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Resumen

¢ Cual o cudles serian los mecanismos para apoyar a la industria farmacéutica en cuanto a la mejora de sus
procesos con herramientas tecnoldgicas para combatir los medicamentos espurios? Ante este planteamiento se
enfrentan las sociedades a nivel mundial, quienes ven con preocupacion como el mercado de medicamentos
falsificados aumenta en una proporcién similar a las muertes por su consumo. Este escenario plantea grandes
retos para los gobiernos quienes deberan tomar decisiones que intenten detener la fabricacion, expendio y
consumo de medicamentos espurios, de etiquetado engafoso o de imitacién. Existen numerosos riesgos dentro
la industria farmacéutica, tales como las imitaciones, procesos incorrectos de fabricacion y condiciones inapropi-
adas de transporte y almacenamiento, que ocasionan riesgos a los diferentes actores como los fabricantes,
distribuidores y clientes, de tal manera que pueden llegar a tener pérdidas econémicas o afectaciones en la
salud. Asi, en este documento se pretende mostrar como algunas implementaciones que utilizan tecnologias
con radiofrecuencia en la industria farmacéutica, ayudan a mitigar la posibilidad de riesgo en las diferentes
etapas a lo largo de la cadena de produccién y suministro de medicamentos, buscando mejorar la calidad en los
procesos Y la seguridad en los farmacos.

Abstract

What would be the mechanisms to support the pharmaceutical industry in improving its processes with tech-
nological tools to combat spurious drugs? Faced with this approach are the societies worldwide, who see
with concern how the market for counterfeit medicines increases in a proportion similar to the deaths by their
consumption. This scenario poses great challenges for governments who must make decisions that seek to
stop the manufacture, sale and consumption of spurious medicines, misleading or imitation labeling. There
are numerous risks within the pharmaceutical industry, such as imitations, incorrect manufacturing processes
and inappropriate transport and storage conditions, which pose risks to different actors such as manufacturers,
distributors and customers, in such a way that they can lead to losses Economic or health effects. Thus, this
document aims to show how some implementations that use radiofrequency technologies in the pharmaceutical
industry, help mitigate the possibility of risk at different stages along the production and supply chain of medicines,
seeking to improve quality in Processes and drug safety.
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1. Introduccion la que se puede evidenciar mejoras en los procesos de dis-
tribucion [1, 2], mitigando diferentes vulnerabilidades por la
puesta en marcha de sistemas con tecnologia RFID [3].En
dicha industria se ponen en funcionamiento diferentes me-
canismos de monitoreo que ayudan a hacer un control a los
medicamentos en las etapas dentro de la cadena de suminis-

El presente articulo introduce al lector en la Tecnologia de
Identificacién por Radiofrecuencia — (en adelante RFID) —,
para ello se toman como ejemplos algunos casos de éxito en
su implementacién y uso dentro la industria farmacéutica, en
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tros como lo es la logistica, el almacenamiento y el transporte,
mostrando como la tecnologia RFID puede ayudar en esta
industria, entre otras.

En la actualidad, existen diversas tecnologias inaldmbricas
de mayor utilidad para diferentes sectores industriales, que
ofrecen alcanzar una mejora y/o actualizacién de sus proce-
sos; es el caso de las etiquetas RFID cuyas caracteristicas
permiten almacenar informacién y tener trazabilidad sobre la
misma, generando mayores posibilidades en el manejo de la
informacidn.

La tecnologia RFID se encuentra implementada en diferentes
sectores con muestras de efectividad, un ejemplo marcado y
con éxito se encuentra en el sector de logistica, en el que la
tecnologia RFID se implementa ayudando a un mejor control
de inventarios en el proceso de distribucién [4], en el con-
trol de acceso al personal por medio de tarjetas con chips o
etiquetas, en los aeropuertos o puntos de control donde se
implementan pasaportes con esta tecnologia.

Dentro de la industria farmacéutica se evidencia segin la OMS
1'[5] una serie de vulnerabilidades relacionadas con la seguri-
dad y la confiabilidad a lo largo de la cadena de suministros
de los medicamentos, encontrando productos adulterados o
falsificados que generan a la industria pérdidas y a los consum-
idores riesgos en su salud [0, 7]. Las autoridades reguladoras
y la industria plantean estdndares y controles que permiten
mejorar la deteccién de medicamentos SSFFC ? y mejorar los
procesos de calidad con ayuda de herramientas legales y tec-
nolégicas, dentro de estas dltimas se encuentra la tecnologia
RFID que es el objeto del presente escrito.

2. Contextualizacion

La tecnologia es precursora de herramientas, metodologias y
paradigmas que llegan a suplir las funciones realizadas por
las personas haciendo la vida “simple”, es decir, se disefian
utiles, de manera agil, reduciendo costos operativos, tiempos
de ejecucion y demds recursos involucrados en los procesos;
esto evidentemente sin desligar la responsabilidad del hombre
en sus funciones, porque es diseflado por y para el hombre.

Teniendo en cuenta que la tecnologia es un beneficio para
el hombre, se enfatiza que, al integrar las areas tecnoldgicas
como la telematica, especialmente la transmisién de datos
por medios no guiados dentro de la industria farmacéutica,
se logra tener un alto impacto en la vida cotidiana de las
personas. Por ejemplo, la sensacién de desconfianza en la
poblacién con respecto a medicamentos adulterados puede
disminuir, generando un aumento en la seguridad del consumo
de medicamentos que cuentan con un soporte cientifico e
investigativo. Por otra parte, actores como el gobierno reducen
la ilegalidad con un nuevo tipo de control que ayudara a las
entidades regulatorias a una mayor precision de las actividades
que se llevan a cabo con respecto a la industria farmacéutica.

1OMS - Organizacién Mundial de la Salud.
2Medicamentos SSFFC - Medicamentos de calidad sub-estandar, espurios,
de etiquetado engafioso, falsificados o de imitacién.

Las diferentes implementaciones hechas que anteceden a las
realizadas con tecnologia RFID como el c6digo de barras para
el manejo de inventario, junto con la falta de controles que
permiten hacer un seguimiento a los productos elaborados
durante el proceso hasta llegar al usuario final, abren una
puerta a la implementacién de nuevas tecnologias que ayudan
en la lucha contra los diferentes elementos nocivos que afectan
a la industria farmacéutica.

3. Marco de referencia

RFID se apoya basicamente en dos componentes: el primero
es un chip o etiqueta el cual se adhiere al elemento que se
desea monitorear, dicha etiqueta contiene informacidn de iden-
tificacién y demds sobre el elemento u articulo fisico al cual
estd adherida, desde alli puede emitir y recibir ondas de ra-
diofrecuencia para transmitir cualquier tipo de informacion,
ya sea un numero de serie, el valor del articulo, alguna fecha
de caducidad e inclusive si su capacidad lo permite la tem-
peratura de este o cambios de la misma en el ambiente [§]
(Ver Figura 1). Existen gran variedad de tipos de chips, cada
uno disefiado para el entorno en el cual se requiera, estos
pueden variar en sus propiedades fisicas como la contextura,
el tamafio y el material, de esta manera se podran encontrar
de diversas formas y tamafios. Otra de las propiedades de las
etiquetas que vale la pena resaltar es la durabilidad, dado que
esta puede variar en funcidén de la aplicacién o el entorno, es
asi como las etiquetas permanentes son adecuadas para resistir
condiciones ambientales adversas para ellas, algunas pueden
ser reutilizables si sus condiciones iniciales lo permiten.

Las etiquetas RFID se clasifican seglin su comportamiento
(activa, pasiva y semi-pasivas). Las etiquetas activas poseen
una fuente de energia por tanto son capaces de emitir y recibir
sefiales en un rango definido, cabe destacar que por poseer
estas propiedades dentro del mercado son costosos en referen-
cia de los demads. Las etiquetas pasivas sin duda son comunes,
su potencia reside en el transmisor del lector, tienen un rango
de alcance mucho mads corto y su costo es significativamente
menor que las activas. Y las etiquetas semi-pasivas se comu-
nican de la misma manera que las etiquetas pasivas, con la
diferencia de que poseen una fuente de energia y su rango de
transmision se ubica entre las pasivas y las activas.

El segundo componente es el lector, este es un dispositivo
electrénico que emite y recibe sefiales de radiofrecuencia para
leer la informacién emitida por las etiquetas, dando una gran
ventaja en referencia con su antecesor (el cédigo de barras)
al poder monitorear diferentes etiquetas al mismo tiempo en
un area determinada por el alcance de la frecuencia que estén
operando, ademds de no requerir necesariamente una linea
de visién directa con las etiquetas. Estos pueden ser ubica-
dos bajo el piso o en el techo. Asimismo, los sistemas RFID
pueden funcionar simultdneamente con redes inaldmbricas y
suelen integrarse con redes LAN ? inaldambricas para inter-
cambiar datos con los sistemas de los servidores centrales,

3Redes LAN — Redes de Area Local.



Implementacion RFID en la industria Farmacéutica (Articulo de Investigaciéon) — 39/47

Figura 1. Esquema cémo funciona RFID. Fuente: http://79.170.44.
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debido a que estas redes no causan interferencias con los
sistemas RFID. Los antiguos equipos propietarios de redes
inaldmbricas de 915M Hz causan interferencias con los sis-
temas RFID UHF (Ultra High Frecuency — Frecuencia Ultra
Alta), aunque actualmente el uso de estos dispositivos es limi-
tado [8]. Estas caracteristicas demuestran la versatilidad en el
uso de esta tecnologia en la identificacion de articulos, seguir
movimientos (trazabilidad), calcular distancias entre puntos
por medio de los emisores y receptores, entre otras [9].
Existe un tercer actor que no hace parte integra al esquema
de componentes para una arquitectura RFID debido a sus
variaciones y porque suele estar asociado a implementaciones
propias. Este actor es el middleware * cuya funcién principal
es coordinar multiples lectores que ocupan el mismo espacio
fisico [10]. En una configuracion tradicional el middleware
escucha las antenas de un dispositivo lector dentro del rango.
Si una etiqueta estd presente en el campo de una antena, mien-
tras que el middleware escucha otras antenas, el evento de
bajo nivel no puede ser capturado por el middleware. Lo
anterior indica que, el middleware entendiéndose como un
sistema de software se acopla dentro de su disefio una visiéon
amplia entendiendo a este como una coleccién de servicios
y abstracciones de aplicacion especifica, de acuerdo con las
limitaciones en términos de: a) las capacidades del hardware,
y b) los requisitos de aplicacién [11].

La manera en cémo evoluciona una tecnologia da paso a cémo
serd el manejo de su seguridad “la tecnologia RFID evolu-
ciona rdpidamente, las etiquetas se multiplican y se reducen
en tamaio, de igual manera las amenazas a las que son sus-
ceptibles evolucionan de manera similar” [6]. En cuanto a
RFID, el dominio de la informacién es publica y tiene una
gran acogida en diferentes sectores. Son muchas las vulnera-
bilidades identificadas que tienden a violar la seguridad que
brinda esta tecnologia, desde ataques triviales como el cambio
de etiquetas a productos en almacenes para su robo, hasta
creacion y desarrollo de software para la intromision en las
frecuencias de transmision y robo de informacién que se esté
transmitiendo o se encuentre en las etiquetas. Dentro de las
vulnerabilidades, se destaca la falta de resistencia a la manip-
ulacién como la desactivacion o la destruccion de etiquetas,
que parte de la capa fisica, las clonaciones de etiquetas o es-

“Middleware - Légica de intercambio de informacién entre aplicaciones.
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pionaje de la informacion, como parte de la capa de transporte,
lecturas no autorizadas o modificacién de datos en la capa de
aplicacidn; entre otras.

Los sistemas RFID en su mayoria se implementan dentro de
diferentes industrias en los procesos logisticos, mejorando el
manejo de inventarios, donde existen cambios sustanciales
tanto en la reduccién de costos de operacién como en la pre-
cision y trazabilidad de los productos que manejan las empre-
sas [12]. Un ejemplo de ello se muestra en algunos sectores
de la industria colombiana, como es el caso de la Sociedad
Portuaria de Cartagena que dentro de su operacion incluiye
un sistema que permite el monitoreo en tiempo real de activos,
mayor atencién de los dominios y mejor eficiencia opera-
tiva [13]. Este sistema implantado en los camiones de carga
fuera del puerto se encarga de vigilar la pila de ingresos al
puerto con el fin de agilizar procedimientos portuarios tanto
de cargue como descargue.

Otro caso destacado en la industria colombiana es el caso de
la empresa ®Familia Sancela quienes integran dentro de sus
procesos la tecnologia RFID como apoyo a la logistica. El
objetivo de este sistema en reducir la complejidad con despa-
chos de volimenes amplios y que requieren gran precision,
ademads del control y amplia gestion sobre sus inventarios.
De igual manera, en el mundo entero se realiza un trabajo ex-
haustivo, buscando darle importancia y notoriedad a este tipo
de avances tecnoldgicos. Recientemente en Francia, un grupo
biofarmacéutico realiza seguimiento al plasma sanguineo [2]
reemplazando un sistema que se manejaba con cédigo de ba-
rras y con el que no se pudo dar solucién a problemas como la
estandarizacion en la recoleccion del plasma y la nula trazabi-
lidad que se tenia. Este nuevo sistema implantado es avalado
por las entidades gubernamentales francesas y garantiza un
porcentaje de error reducido en la lectura del plasma recibido
desde otras instituciones hospitalarias, ademds permite un
nivel de trazabilidad amplio para los investigadores.

4. Ventajas de la tecnolofia RFID

El vertiginoso ascenso de RFID es debido a ventajas frente
a otras tecnologias que realizan tareas similares, como por
ejemplo su predecesor el cédigo de barras, el cual tenia un
papel importante apoyando los procesos de identificacién. A
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continuacion, se evaldan los aspectos que se consideran son
superiores en la tecnologia RFID [14]:

4.1 Método de lectura

Mediante el uso de sensores RFID es util y de facil acceso a
la informacién de los productos, debido a que con los lectores
tradicionales realizan la recopilacién de la informacién uno
a uno, mientras que con RFID se puede leer la informacién
de varios productos dgilmente. Asi mismo, la lectura no se
restringe cuando la etiqueta se encuentra en malas condiciones,
el dnico requisito es que el chip mantenga su integridad, a
diferencia del c6digo de barras donde sus limitantes se remiten
al estado en el que se encuentre la etiqueta o el empaque donde
estd impreso el c6digo y también la visibilidad del mismo [15].

4.1.1 Velocidad de Lectura

Debido al uso de sensores, el tiempo de lectura en dispos-
itivos RFID se reduce sustancialmente; en tanto se lee un
producto con el lector de cédigo de barras, con RFID se
pueden estar procesando estibas enteras de productos que
seran rapidamente leidos y pasados al ERP (Enterprise Re-
source Planning - Planificacion de Recursos Empresariales)
del cliente.

4.2 Almacenamiento de datos

La cantidad de datos que puede almacenar una etiqueta RFID
oscila entre los 96bits y 8kbits de informacién, esto, dependi-
endo en su mayor medida de las prestaciones del fabricante y
el tipo de datos que se deseen almacenar [16]; en comparacion
con el cédigo de barras que no retiene informacion y solo se
presenta como una secuencia de caracteres que puede ser in-
terpretado por elemento lectores, es decir, se puede entender
este c6digo como un sistema en clave morse.

4.3 Costos

Al igual que el almacenamiento de informacidn, el costo de
cada una de estas soluciones integradas depende de diversos
factores. Por lo general, las soluciones son adquiridas como
un conjunto, es decir, dentro de esta se incluyen: etiquetas
(estas pueden ser de baja, media o alta frecuencia), equipos
lectores y el software que administre esta infraestructura. Con
esta serie de cambios es seguro que se tenga un impacto en
otros sistemas. Por estas razones, es dificil dar un estimado
de cudnto pueden llegar a costar este tipo de soluciones. La
recomendacion es asegurarse de las necesidades requeridas
por el negocio para realizar un costeo serio que refleje el
objeto de hacer una instalacién de este tipo.

4.4 Seguridad

La seguridad es un tema sensible en el manejo de la infor-
macién. Es un hecho que en Colombia existen, y toman
fuerza las politicas de proteccion de datos personales como
el Habeas Data, que intenta regular el uso de la informacién
personal por parte de entidades como bancos, compaiiias de
telefonia, etc. Este tipo de leyes promueven el uso responsable
de la informacién de las personas y crea pertenencia sobre

la misma; por eso buscan en los sistemas de informacién un
mejor respaldo y una mayor confiabilidad.

Ante esta necesidad inherente, RFID plantea esquemas alta-
mente seguros [17] que eviten la vulneracion y alteracién de
sus etiquetas, y la clonacién de la que puedan ser victimas las
mismas.

Uno de los temas controversiales entre los detractores de RFID
es la seguridad de la informacion, para este caso se aborda
desde dos enfoques diferentes [18]: el acceso a la informacién
contenida en las etiquetas RFID, que de aqui en adelante se
hara referencia como cadena de confianza y el manejo de
la informacién contenida en las etiquetas RFID por parte de
las empresas propietarias de las etiquetas. ;Qué tanto puede
afectar el uso de las etiquetas la vida privada de las personas?
Lo primero que se debe mencionar es que ningtn sistema,
hasta este momento, es totalmente seguro ante ataques que
puedan llegar a presentarse. Partiendo de esta premisa la
pregunta a resolver es: ;Qué tan seguros son los sistemas
RFID?, teniendo en cuenta que RFID es un sistema que tiene
sus propias vulnerabilidades [19, 20], generando riesgos en
la seguridad. Este es un tema sensible dado el impacto de
fiabilidad que tiene sobre los diferentes actores involucrados
en la cadena de confianza, no solo sobre el distribuidor sino
también sobre el cliente final. Por tal razén, se sigue investi-
gando para mejorar la seguridad en las etiquetas y en todo el
sistema [17, 21].

Un sistema bastante eficaz para mitigar la seguridad es incluir
una firma digital en la etiqueta RFID, con el fin de asegurar la
confianza entre el distribuidor y el fabricante, basdndose en la
técnica de CNT (Call-in the Numeric Token — Ficha numérica
por llamada) [22] incluida dentro de multiples manifiestos
realizados para combatir la falsificacién de medicamentos y
cada empaque se registra en una base de datos del fabricante
con un nimero inequivoco que permite al distribuidor estar
seguro de la autenticidad del producto; quedando brechas que
no se logran subsanar, tales como: ataque por denegacion de
servicio, clonacién o sobre escritura, entre otras.

Estos inconvenientes son tratados dentro de un sistema TCNT
(Time Controlled Numeric Tokens - Fichas numéricas contro-
ladas por el tiempo) [23] el cual tiene tres reglas:

e El cédigo de identificacidn es un nimero aleatorio tinico
para cada producto en un determinado lote.

e Fl cédigo de identificaciéon no es un nimero serial y
ademads debe ser impredecible.

e Debe existir al menos 1000 combinaciones posibles
para los productos del lote. Estas combinaciones son
almacenadas en la base de datos del proveedor quien
crea un método para su posterior consulta de parte del
cliente [23].

Los cddigos almacenados en base de datos posteriormente
son impresos en etiquetas volatiles RFID que son adheridas
a los productos que seran distribuidos con la garantia que en
caso de ser objetos de alguna manipulacion se altera la firma
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y el consumidor sabrd que este producto fue alterado. Como
se puede observar tiene los mismos fundamentos de CNT con
un alto grado de automatizacién y mitigacion del riesgo.
Otra técnica usada para disminuir la falsificacién de etiquetas
RFID por clonacién se basa en la revision de eventos genera-
dos sobre la etiqueta. Para describir un escenario general de
este método se debe decir que todos los registros a los que
debe someterse la etiqueta deben ser establecidos con anteri-
oridad y que una verificacién anormal indicaria que se intenta
producir una falsificacién de la etiqueta. Un factor a tener
en cuenta en este escenario es la tasa de error de los lectores
de las etiquetas o imprecision identificada, es decir, los casos
donde se omite la lectura (conocidos como falsos negativos).
Expertos afirman que en el mundo real se observan tasas de
lectura a menudo rondan entre el 60 — 70% [24]. También se
proponen diferentes esquemas de autenticacién mutua entre
el lector y las etiquetas RFID, para evitar la clonacién de las
mismas [25].

Como los anteriores ejemplos, existen diferentes protocolos
y técnicas de autenticacién [21, 25, 26] para mejorar la se-
guridad de la informacidn entre las etiquetas y los lectores,
aunque cada protocolo tiene sus propios inconvenientes y
vulnerabilidades como el costo de implementacion o el costo
computacional. No obstante, se logra evidenciar el dinamismo
para generar nuevas soluciones que permitan mitigar los ries-
gos de seguridad relacionados con un sistema RFID.

En cuanto a la privacidad de la informacién y el manejo de
la misma es un tema que concierne a un ambito ético por
parte de las empresas propietarias de las etiquetas, dado que el
usuario final no tiene control sobre estas y se ve vulnerado con
respecto a la informacién recolectada por parte de los vende-
dores como la localizacién del usuario u otra informacién con
respecto al producto y que puede ser sensible para el usuario
o consumidor.

En un sondeo realizado en la Unién Europea [27] destacan
tres preocupaciones principales sobre el uso de RFID:

e Accesos no permitidos a las etiquetas.
e Rastreo de las personas y/o de sus acciones, gustos.

e Uso de los datos para el anélisis de comportamientos
individuales.

Estas preocupaciones estdn estrechamente ligadas con que em-
presas inescrupulosas que pueden atacar un elemento sensible
como es la privacidad, por el uso indebido de esta informacion
para beneficio; haciendo campafias de marketing, analizando
comportamientos a partir de patrones expresados por las per-
sonas, entre otros. No se realizard un andlisis profundo sobre
los temas éticos dado que no es el objeto del presente articulo,
aun asi, es importante realizar anotaciones sobre estos aspec-
tos: Algo que deben tener en cuenta los usuarios es que las
etiquetas tienen limites determinados como alcance de lectura
o una capacidad de almacenamiento. Los gobiernos a nivel
mundial toman medidas en el uso indebido de la informacién

de las personas lo que blinda juridicamente a los usuarios ante
ataques a su privacidad.

5. Industria Farmacéutica

Dentro de la industria farmacéutica existe una variedad de
problemas que se refieren a los procesos relacionados con los
medicamentos, la fabricacidn, la distribucién y la venta de
estos, que afectan a la industria y a la sociedad [28], esta prob-
lematica esta aumentado desde el afio 2002 (Ver Figura 2),
captando el interés mundial de la industria farmacéutica, que
ademads de las pérdidas econémicas, también genera desconfi-
anza por parte de los consumidores y la comunidad en general
hacia los laboratorios, las autoridades que regulan la venta y
distribucion, los gobiernos y demds entes de control. Ejemplo
de ello, es una noticia del periédico colombiano “El Tiempo”
en su articulo titulado “Hacian medicamentos con cemento,
harina, azidcar y ladrillo en Bogota” publicado en marzo 19 de
2015, este titular evidencia el nivel de riesgo al que se expone
en la poblacién Colombiana y de otros paises. Es importante
el impacto que tiene sobre la poblacion con respecto a la salud
publica, ocasionando un significante nimero de muertes por
consumo de este tipo de medicamentos, como se menciona en
el portal RFID Pharma Today de mayo del 2012:

“Las naciones unidas estiman que el negocio de la falsificacién
de drogas ha crecido cerca de $500 billones de délares y es
responsable de cerca de 700,000 muertes en un afio. En los
EE. UU, la desviacién y falsificacién de drogas le cuesta a
la industria aproximadamente 10 por ciento del total de los
ingresos”.

Con lo anterior, se puede hacer una idea del alcance global que
tiene la industria ilegal de medicamentos SSFFC, para lo cual
se crean diferentes estrategias para contrarrestar el aumento
dado. Uno de los mecanismos que se implementa por parte
de 1a OMS es conformar un grupo de trabajo técnico conjunto
con varios estados miembros creando un medio de denuncia
y seguimiento de eventos relacionados con medicamentos
SSFFC, para mejorar el control con registros actualizados
sobre el comportamiento de la industria ilegal en el mundo
[28]. Lejos de ser sorprendentes estas cifras, lo que hacen
es encender un indicador de alerta hacia las entidades de
control de sanidad, que desde hace afios combaten esta clase
de delitos y que debido a la complejidad del mismo y las
estrategias delincuenciales, deben idear maneras efectivas de
contrarrestar los fraudes de que afectan la economia y la salud
de los usuarios.

Segin una estimacién publicada en los Estados Unidos de
América por el Center for Medicine in the Public Interest, en
el afio 2016 la cifra de ventas de medicamentos falsificados
asciende a 75.000 millones de ddlares de los Estados Unidos,
lo que equivale a un incremento del 90% en cinco afos [29].
Es importante sefialar que los casos de ingesta de medica-
mentos espurios o falsificados nutren las cifras de fatalidades,
otro caso que también vale la pena resaltar es la ingesta de
medicamentos en centros hospitalarios inducidos por el per-
sonal médico [30] que, por desatenciones suministrar a los
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Detecciones de medicamentos falsificados..

Nombre comercial

Informe

Pais y afio de de-
teccion

Medicina tradicional
contra la diabetes (us-
ada para bajar el
azucar en la sangre).

Metakelfin (contra la
malaria)

Viagra y Cialis (para
la disfuncién eréctil)

Xenical (contra la
obesidad)

Contenia seis veces
la dosis normal de
glibenclamida (dos
personas murieron,
nueve personas
hospitalizadas)

Las versiones falsas
descubiertas en 40
farmacias carecian de
suficiente ingrediente
activo.

Las versiones falsas
llegaron de contra-
bando a Tailandia de
fuente desconocida 'y
pais sin identificar.
Versiones falsificadas
vendidas en EE.UU. a
través de sitios web
que operan en otros
lugares, pero que no
contienen el ingredi-
ente activo.

China, 2009

Repiiblica Unida de
Tanzania, 2009

Tailandia, 2008

Estados Unidos, 2007

Figura 2. Comparativo por afos sobre incidentes con re-
specto a medicamentos falsificados Fuente: http: //www.

psi-inc.org/spanish/incidentTrends.cfm

Total Anual de Incidentes
2002 - 2011

pacientes medicamentos equivocados o en mal estado. Mu-
chos de estos casos son documentados a nivel mundial, como
por ejemplo el registrado en Espafia por El Diario en una pub-
licacién hecha el 4 de mayo de 2016 “Un informe publicado
esta semana indica que mds de un 9,5% de las muertes en
Estados Unidos se deben a mala praxis, solo detras de las
enfermedades coronarias y el cdncer, mala praxis en la que se
incluye el suministro de medicamentos erréneos”. Ademas,

resalta que “estos errores son la tercera causa de muerte mas
comun en Estados Unidos. Cada afio mueren por este motivo
maés de 250.000 personas”. Ante estos sefialamientos los in-
vestigadores encargados de recoger dichas cifras en Estados
Unidos y a nivel mundial indican que, es claramente nece-
sario un método que limite el margen de error producto de
los errores humanos [31]. Teniendo en cuenta que estos son
inevitables, algunos centros hospitalarios realizan esfuerzos
para incluir dentro sus organizaciones estrategias que incluyan
tecnologias de radiofrecuencia como RFID, buscando que el
personal encargado de suministrar los medicamentos a los
pacientes reduzca el riesgo de equivocaciones y mediante el
uso de un sensor escanee los mismos para saber ;qué es? y
(en qué condiciones se encuentran? los medicamentos para
ser suministrados, inclusive informacién de periodicidad en el
suministro y jen qué momento se debe volver a suministrar?.

De igual forma, el diario colombiano El Espectador en su
columna “Medicamentos, 15 mil errores en nueve afios” pub-
licada el 11 de abril de 2016, resalta hechos similares que
tienen lugar en la praxis hospitalaria colombiana y sefiala que:
en el lapso comprendido entre enero de 2008 a septiembre de
2013, se cometié un poco mas de 9.000 errores en medicacion.
Estos errores son adjudicados al personal de enfermeria y a
los médicos quienes recetan la medicacién; también se pudo
establecer que los casos mas comunes para estos errores se
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encontraban en el suministro de medicamentos para 0jos y
oidos y que, aunque en su mayoria no son casos mortales se
debe contar con elementos que contribuyan al mejoramiento
de la prestacion del servicio y reduzcan estos indicadores.

5.1 Fabricacion

La fabricacién de medicamentos se basa en la normatividad
de cada pais y en las recomendaciones hechas por las institu-
ciones reglamentarias como la OMH (Organizacién Mundial
de la Salud, en espaiiol OMS) o la PAHO (Organizacién
Panamericana de la Salud). Estas organizaciones indican que
es responsabilidad de laboratorios autorizados por entidades
gubernamentales, quienes avalan una serie de condiciones
como salubridad, lineamientos médicos y cientificos para pro-
ducir medicamentos que cumplan con altos estdndares de
calidad. Por tanto, se debe contar con un personal altamente
calificado ademas de instalaciones y equipos que soporten
este nivel de exigencia. Cuando se habla de medicamentos es-
purios todo este conducto regular es omitido y no se presenta
ninguno de estos escenarios, en algunos casos el problema
es tan profundo que se omiten los limites éticos trazados por
una sociedad, en otros casos leves, pero igualmente serios, las
falsificaciones pueden contener el principio activo incorrecto
o el principio activo correcto en cantidades incorrectas, sin
dafiar de manera significativa al consumidor.

Las incautaciones de medicamentos que incumplen con los
estandares de fabricacion y no avalados por entidad guberna-
mental son mds del 50% de medicamentos del mercado en
el 2015 (Ver Figura 3). Esta cifra muestra el riesgo al que se
expone la sociedad por parte de organizaciones estructuradas
que trafican con medicamentos que incumplen los estdndares.
Asimismo, es importante resaltar que con respecto a los afios
anteriores se tiene un aumento significativo en el ndmero
de decomisos de medicamentos falsificados, aspecto preocu-
pante, que indica que deben intensificarse los esfuerzos para
frenar el consumo de este tipo de medicamentos.

6. RFID dentro de la industria
farmaceéutica

Lainclusién de la tecnologia RFID en la industria farmacéutica
es un gran apoyo dentro de las diferentes etapas de la cadena
de suministros, donde se pueden implementar varias solu-
ciones que ayudan a mitigar los riesgos [32]. Entre los aportes
significativos se encuentran:

e Lareduccion de farmacos falsificados y adulterados en
el mercado.

e La sensacion de seguridad entre los compradores y con-
sumidores de medicamentos quienes estaran seguros
que el producto que se estd ingiriendo es el correcto.

e El monitoreo de enfermedades de alto riesgo con mayor
agilidad por parte del personal médico.

Figura 3. Incautaciones de falsificaciones realizadas en el afio
2015. Decomisos de més de 1000 unidades de dosificaciéon
es clasificado como un incidente de tipo comercial, de igual
manera incidentes de menos de 1000 unidades estdn cataloga-
dos como “no comercial”. http://www.psi-inc.org/

spanish/incidentTrends.cfm

Incautaciones de Falsificaciones 2015

e La reduccidn de errores por parte del personal médico
en el suministro de medicamentos a pacientes en las
clinicas y hospitales, entre otros beneficios.

e Debido al aumento en la falsificacién de medicamentos
varios paises enfocan su atencion en esta problematica y
ponen a disposicion la infraestructura tecnolégica y las
leyes necesarias para combatir este flagelo. De hecho,
Estados Unidos cuentan con un ambicioso proyecto
llamado Electronic Pedigree (e-Pedrigree — eP-) [33],
correspondiente a una legislacion vigente en varios es-
tados y la definicién de un estandar avalado por la GS1
3. Electronic Pedigree basicamente es un documento
electrénico en formato XML que provee un historial
acerca de la “vida” de un medicamento y declara que el
origen del mismo es conocido, por tanto, se encuentra
apto para su circulacién, comercializacién y consumo
por parte de los clientes [34]. En este registro se encuen-
tran las fechas y los nombres de quienes manipulan el
medicamento. Otra iniciativa importante es la que lid-
era la Unién Europea [33, 35] PoD (Pointof- Dispense
Authentication).

e Autenticacién Punto de Entrega) en cabeza de su organ-
ismo EFPIA (European Federation of Pharmaceutical
Industries and Associations - Federacién Europea de
Industrias y Asociaciones Farmacéuticas), encargada

5GS1 - Organizacién privada dedicada a la elaboracién y aplicacién de
servicios mundiales y soluciones para mejorar la eficiencia y visibilidad de
las cadenas de abastecimiento, la oferta y la demanda a nivel mundial y en
todos los sectores
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de verificar la autenticidad de los medicamentos desde
el punto inicial o fabricante hasta el punto final o dis-
tribuidor mediante el uso de nimeros Unicos de serie
registrados en c6digos QR °. Sin embargo, GS1 define
una arquitectura [36] que permite gradualmente la inte-
gracién con RFID, marcando una tendencia hacia esta
tecnologia. Los factores importantes al momento de
integrar RFID son los costos operativos que involucra el
pasarse a una tecnologia que modifica los mecanismos
tradicionales y el otro factor importante es la colabo-
racion de los diferentes actores, la accion colectiva de
los involucrados para manejar la autenticidad y seguri-
dad de la informacién es vital para que el proceso sea
eficiente y efectivo [36].

En la actualidad existen diferentes procesos dentro de la in-
dustria farmacéutica integrando soluciones telematicas para
la tecnologia RFID [37], es el caso del proceso de produccion
donde por medio de la serializacidon en masa e identificacién
automatica (Auto-ID) el etiquetado y embalaje de productos
se logran de manera 4gil, reduciendo tiempos y mejorando el
control de los productos. La fabricacién de medicamentos estd
constituida por una serie de pasos complejos. Iniciando en
procesos investigativos en los laboratorios de una compaiiia de
la industria farmacéutica [38]. Luego se realiza un proceso de
seleccion de compuestos que pueden contrarrestar los efectos
nocivos de la enfermedad en cuestién. Los laboratorios cuen-
tan con enormes bases de datos de proteinas y compuestos.
Esta eleccion es realizada por un robot que selecciona los
componentes necesarios para crear el nuevo medicamento.
Luego, se realizan procesos de pruebas y optimizacién bajo
ambientes controlados dentro del laboratorio. Finalmente, se
procede a la produccién y empaquetamiento.

Con el desarrollo de tecnologias para la serializacién en masa
e identificacion automatica (Auto-ID), en particular de iden-
tificacién por radiofrecuencia (RFID), procesos como el eti-
quetado y embalaje son agiles, reduciendo tiempos en los
procesos. Por ello, la industria farmacéutica motiva al uso de
tecnologias RFID. Entre las principales razones se encuentran:

e RFID tiene un gran potencial para afrontar la lucha
contra la falsificacién [39, 40] porque permite autenticar
bajo diversos métodos seguros los productos [41]; como
la firma digital, el estampado cronoldgico, entre otros.

e El potencial que se encuentra en RFID radica en su facil
acoplamiento con otras tecnologias como NFC (Near
Field Communication — Comunicacién en campo cer-
cano). La tecnologia NFC permitird integrar funcionali-
dades de RFID en un teléfono celular y funcionar como
lector [42].

e RFID brinda altas posibilidades de trazabilidad, generando

que los fabricantes de fairmacos tengan control sobre

6Cédigo QR - Del inglés Quick Response Code - Cédigo de Respuesta
Rapida

sus medicamentos y oportunidades para médicos y pa-
cientes de tener un método de control y seguimiento a
las medicinas en un tratamiento [40].

e La inclusién de etiquetas RFID disminuye el sumin-
istro erréneo de medicamentos a pacientes hospitalarios
disminuyendo las cifras fatales por estos casos.

6.1 Distribucion de medicamentos

La distribucion de medicamentos es la cadena de suministro,
donde se encuentran subprocesos como el almacenamiento y
el transporte luego de fabricados a su destino: una farmacia,
un hospital o directamente al consumidor. Debido a que
los medicamentos requieren de condiciones especiales de
tratamiento, la logistica es fundamental y debe garantizar que
los productos a almacenar y transportar no sean alterados por
ningtn factor.

Dentro de la industria de la logistica existe una rama que im-
portante y delicada relacionada con la cadena de frio [1]. En
la logistica y almacenamiento de medicamentos existen difer-
entes factores como la temperatura, la fecha de vencimiento, la
humedad y, la luz, entre otros [43]que influyen en el deterioro
de los productos, un ejemplo son medicamentos como vacu-
nas, medicina externa, medicina oral o la sangre. En la actuali-
dad, existen sistemas que permiten realizar un seguimiento de
la temperatura, por termostatos, infrarrojos o cimaras que mi-
den la temperatura, teniendo en cuenta lo anterior, las etiquetas
RFID mejoran los controles en tiempo real, por ser sensibles
a los cambios de temperatura [44], monitoreando desde una
plataforma central la informacién recolectada, con ayuda de
una red de sensores inaldmbricos y sistema de sensores RFID.
Lo anterior, ayudar a reducir el riesgo de ocurrencias, con-
trolando en periodos de tiempos cortos los diferentes factores
ambientales que degradan los medicamentos en las diferentes
etapas del proceso [39].

Las etiquetas RFID se integran con la tecnologia ZigBee [43]
basadas en el estdndar 802.15.4 de la IEEE. Estas etiquetas
manejan un bajo costo por sus caracteristicas, como una baja
complejidad a diferencias de otro tipo de redes inaldmbricas
de area personal — WPAN - (como Bluetooth y WiFi), bajo
poder de transmisién; por medio de los diferentes sensores
y las etiquetas RFID realizan la comunicacién de los datos
dentro del sistema, manteniendo actualizado en tiempo real
la informacion relevante para el control de los medicamen-
tos. Esta forma de concebir la interaccién entre los objetos,
es importante por los avances de las plataformas Web para
mantener conexion con diversos objetos llamado “internet de
las cosas — IoT-".

Por lo anterior, es util para la industria farmacéutica usar los
componentes RFID porque las ventajas son amplias desde la
cadena de suministro de los medicamentos al realizar mon-
itoreo constante sobre embalajes y empaquetado de los pro-
ductos hasta el uso combinado con ZigBee y la instalacién de
sensores en las etiquetas RFID para realizar un monitoreo con-
stante sobre la salud de pacientes que necesiten un tratamiento
farmacoldgico vigilado. Adicionalmente, estos elementos
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cuentan con sistemas fiables, seguros que cubren rangos may-
ores de distancia y geolocalizables.

La integracién de la tecnologia RFID en cada uno de los pro-
cesos mencionados anteriormente en la industria farmacéutica
conlleva a nuevos retos en el momento de la implementaciéon
como lo es un cambio en la infraestructura, inversion en
nuevos equipos lectores, middleware, etiquetas y demads arte-
factos necesarios para una correcta implementacién. No obs-
tante, se debe tener en cuenta el final de las etiquetas, la
reutilizacion de las mismas, el reciclaje que se les puede llegar
a dar enmarcado dentro de un modelo de sostenibilidad [33].

7. Conclusiones

RFID es un gran aporte tecnoldgico que impactard al sector de
la salud por su versatilidad. El éxito de RFID radica fundamen-
talmente en la relacién costo beneficio frente a su referente
mas cercano el cédigo de barras, tanto en sus propiedades de
seguridad y trazabilidad.

Colombia debe generar estrategias a nivel legislativo y tec-
noldgico, que impulse a la industria farmacéutica para la
implementacién de nuevas estrategias que mitiguen los ries-
gos en la cadena de suministros de formacos y disminuya la
ilegalidad ocasionada por la falsificacién de medicamentos.
Por ello, el uso de tecnologias RFID es relevante y es un ele-
mento principal que brinda soporte a nuevos mecanismos de
la seguridad.

Se puede establecer que importantes actores a nivel mundial
ven a la tecnologia RFID como una gran apuesta a corto
plazo; prueba de ellos es la inclusién de estdndares en la
norma ISO 18000 y su vinculacién con proyectos estatales
como (e-Pedrigree — eP-) en los Estados Unidos, y en actos
legislativos de la Unién Europea para la regulacién de los
dispositivos para proteger la seguridad de las personas y de
los productos.

Como sistema, RFID, realiza grandes esfuerzos en el mejo-
ramiento de estdndares de calidad y seguridad, haciendo espe-
cial énfasis en el trato de datos personales, incluyendo en sus
sistemas complejos esquemas de seguridad que disminuyen
las vulnerabilidades y reducen la posibilidad de ataques.

El uso de la tecnologia RFID en el &mbito farmacéutico y en
particular con lo vinculado a los temas hospitalarios tendria
un alto impacto en la reduccién de incidentes relacionados
con el suministro de medicamentos erréneos, puesto que dis-
minuiria el margen de error humano, brindandole al personal
médico herramientas de alta tecnologia para el cuidado de los
pacientes.

Las posibilidades que ofrece RFID son amplias e incluyen el
monitoreo de enfermedades que se deben inspeccién por parte
del personal médico, lo que implica un mayor monitoreo y
una reduccion sustancial de visitas hospitalarias.
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